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基于混合高斯变分自编码网络的异常检测算法 
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摘  要：异常数据是指偏离大量正常数据点的数据，往往会对各类系统产生负面影响，存在较大风险。异常

检测作为一种有效的防护手段，能够检测数据中的异常，为各类系统的正常运转提供重要支撑，具有重要的

现实意义。提出了一种基于混合高斯变分自编码网络的异常检测算法，该算法首先使用混合高斯先验构建变

分自编码器，对输入数据进行特征提取，然后以混合高斯变分自编码器构建深度支持向量网络，压缩特征空

间，并寻找最小超球体分离正常数据和异常数据，通过计算数据特征到超球体中心的欧氏距离衡量数据的异

常分数，并以此进行异常检测。最后在基准数据集 MNIST 和 Fashion-MNIST 上评估了该算法，平均 AUC 分

别达到了 0.954 和 0.937。实验结果表明，所提出的算法取得了较好的异常检测效果。 
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Abstract: Anomalous data, which deviates from a large number of normal data, has a negative impact and contains a 

risk on various systems. Anomaly detection can detect anomalies in the data and provide important support for the 

normal operation of various systems, which has important practical significance. An anomaly detection algorithm 

based on Gaussian mixture variational auto encoder network was proposed, in which a variational autoencoder was 

built to extract the features of the input data based on Gaussian mixture distribution, and using this variational au-

toencoder to construct a deep support vector network to compress the feature space and find the minimum hyper 

sphere to separate the normal data and the abnormal data. Anomalies can be detected by the score from the Euclidean 

distance from the feature of data to the center of the hypersphere. The proposed algorithm was evaluated on the 

benchmark datasets MNIST and Fashion-MNIST, and the corresponding average AUC are 0.954 and 0.937 respec-

tively. The experimental results show that the proposed algorithm achieves preferable effects. 
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1  引言 

异常检测是指在数据中检测出不符合期望行

为的数据。异常数据在统计领域也被称为偏差值

或离群值，是指远离大量正常数据点的数据[1]。

异常产生的原因有很多，比如数据本身的错误，

或人为因素，而这些异常往往蕴含着一些隐秘

的行为信息。在金融尤其是互联网金融领域[2]，

高效准确的异常检测系统能够识别并预警用户潜

在的异常行为，控制金融风险，减少金融欺诈行

为导致的经济损失。因此，如何从海量数据中监

控并检测异常数据是一个亟待解决的重要问

题。此外，异常检测还广泛应用于网络入侵检

测[3]、医疗图像辅助病症判断[4]、工业设备异常监

控[5]、智能安防监控[6]等领域，为各类系统的正常

运转提供重要支撑。 

2  相关工作 

LOF（local outlier factor，局部异常因子）算

法 [7]是一种经典的基于密度估计的异常检测算

法，其将数据点的可达距离、局部可达密度与其

邻域数据点进行比较，并计算局部异常因子评估

数据的异常程度，判断数据是否属于异常。基于

密度的异常检测算法适合用于数据分布不均的情

况，算法复杂度较高。Liu 等[8]提出了孤立森林

（isolation forest，IF）算法，其采用集成学习的方

式，利用二叉搜索树对样本进行孤立计算，并以

此衡量样本的异常程度，异常点往往因为具有与

正常点分离的特性而被更快地孤立，但是该方法

难以检测局部异常的情况。 

近年来，随着数据维度的提高，深度神经网

络已经显示出其优于传统机器学习的优点。An 等[9]

提出了使用变分自编码器进行异常检测，并提出

使用重构概率衡量分布差异程度，该方法优于使

用自动编码器的方法。杜辰飞等[10]提出了一个基

于稀疏自编码器的异常检测模型，输入正常数据

对稀疏自编码器进行训练和优化，然后基于测试

数据的重构误差检测数据中的异常情况。Li 等[11]

提出了基于胶囊网络的深度异常检测算法，其使

用胶囊网络搭建编码器和分类器，并基于预测概

率和重建误差对图片数据进行异常检测。丁建立

等[12]采用自然语言处理常用的 seq2seq 模型对数

据进行建模，利用数据的重构误差对数据进行异

常检测。 

目前的异常检测算法大多依赖于重建误差或

重建概率等启发式方法进行异常判断，没有利用

数据的特征表示进行异常判断。因此，本文以混

合高斯先验建立自编码器，以得到数据更合理的

特征分布，然后以自编码器构建深度支持向量网

络压缩特征空间，通过寻找最小超球体分离异常

数据和正常数据，从而实现对异常数据的检测。

该方法摆脱了目前主流的基于重构误差或重建概

率的异常检测方法，基于数据特征的优化进行异

常检测。 

3  异常检测模型 

3.1  混合高斯变分自编码器 

变分自编码器[13]通过将深度学习与概率统计

相结合，能够学习到数据的特征分布。标准的变

分自编码器的优化目标如式（1）所示。 
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模型通过最小化近似后验分布和假设先验

分布之间的 KL 散度，使优化目标证据下限

（ELBO）最大化。然而，标准变分自编码器中

先验采用简单的标准正态分布，可能会导致后

验塌陷问题[14]，并且容易忽略一些潜在的变量

约束，导致无法较好地逼近不同类别数据的分

布，影响编码和解码的效果。为此本文引入混

合高斯分布作为变分自编码器的先验分布，如

式（2）所示。 
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此时，式（1）中的第一项为混合高斯分布的

KL 散度。式（2）、式（3）的高斯分量个数相同，

都为 M。一般地，先验分布的混合高斯个数应不

同于后验分布的混合高斯个数，这样先验和后验

中的高斯分量之间就必须进行逐一匹配，但是会

出现后验中多个高斯分量匹配先验分布中某个高

斯分量的情况，而后验分布中的这些高斯分量的

均值和方差都是由网络从各批训练数据中取得

的，训练数据的切分会影响均值和方差的估计，

同时高斯分量个数的选择也会影响匹配的准确

性，导致求解问题复杂化。为简化问题求解，本

文采用了先验和后验由相同个数的高斯分量组

成。但是到目前为止，尚未有一个高效的算法能

够求出与混合高斯分布相关的 KL 散度的解析解。

为了解决这个问题，Hershey[15]提出了混合高斯分

布之间的 KL 散度的近似求解算法，该算法使用

变分推断求解出所需要计算的 KL 散度的上界。

因此可以将最小化 KL 散度的目标转换为最小化

其近似上界。 

根据 Hershey 提出的近似算法，可以得到式（1）

中的第一项 KL 散度的表达式，如式（4）所示。 
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其中， ( )i
jμ 表示 ( )iμ 的第 j 个元素，

2( )i
jσ 表示

2( )iσ 的

第 j 个元素，J 为 ( )iμ 和
2( )iσ 的维数。 

式（1）中的第二项为重构项，计算方式与标

准 VAE 相似，得到重构项计算式如式（5）所示，

L 是采样的数量， lz 的下标 l 表示第 l 次采样。 
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结合式（4）和式（5），得到先验与后验均是

混合高斯分布的变分下界表达式，如式（6）所示。 
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3.2  深度支持向量网络 

支持向量数据描述（support vector data de-

scription，SVDD）是 Tax 等[16]提出的一种在统计

学理论基础上发展的单值分类方法。SVDD 的目

标是在特征空间 kF 中找到中心 k∈c F 、半径 0R >

的超球体，该超球体将大多数目标类数据包围，

以此分离目标类数据与所有非目标类数据。 
假设输入数据为 ( ) 1, ,i i N=x ， ，SVDD 在

特征空间上寻找最优超球体的优化目标被定义

为式（7）。 
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其中，R 为超球体半径， ( )iξ 为松弛变量，惩罚参

数 (0,1)ν ∈ 控制对离群点惩罚的权重， ( )( )iφ x 为输

入 ( )ix 到特征空间的映射， c 为超球体中心，
2( )( )iφ −x c 为输入 ( )ix 在特征空间中映射到超球

体中心 c的欧氏距离。 

本文训练一个混合高斯变分自编码网络，将

网络输出拟合到最小超球体中，以学习数据特征
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分布变化的共同因素。本文将深度支持向量网络

的目标函数定义为式（8）： 

 
2 2( ) ( )

1

1min ( ; )
N L

i l

i lNϕ
φ ϕ λ ϕ

=

− +∑ ∑x c  （8） 

其中，ϕ 是自编码网络的参数， ( )( ; )iφ ϕx 是自编

码网络输入为 ( )ix 时的输出，第二项是 L2 正则化

项，L 是神经网络的层数， ( )lϕ 是自编码网络第 l 层

的参数， λ是正则化系数，该正则化项可以减少

模型过拟合，提高模型的泛化能力。由此，将数

据的特征被压缩到了以 c为中心的超球体内。 

对于给定的测试数据 ′x ，计算测试数据经自

编码网络的输出到超球体中心的距离，定义深度

支持向量网络的异常分数 ( )s ′x 如式（9）所示。 

 2( ) ( ; )s φ ϕ′ ′= −x x c  （9） 

3.3  网络模型 

本文使用卷积神经网络搭建混合高斯变分自

编码器，其网络结构如图 1 所示。在编码器中，

输入图像首先经过一层含 64 个卷积核、大小为

3×3、步长为 1 的卷积层，激活函数使用非线性的

ReLU 函数。池化层在进行下采样操作的时候，存

在丢失有价值的信息的问题[17]。因此本文使用含

64 个卷积核、大小为 3×3、步长为 2 的卷积层代

替池化层进行下采样，保留图像中的重要信息。

然后级联一层含 128 个卷积核、大小为 3×3、步

长为 1 的卷积层，使用含 128 个卷积核、大小为

3×3、步长为 2 的卷积层代替池化层。最后级联含

256 个卷积核、大小为 3×3、步长为 1 以及含 256 个

卷积核、大小为 3×3、步长为 2 的卷积层，然后

级联一个 reshape 层，将数据维度转换为 2 304×1，

再连接一个维数是 10 的全连接层。 

解码器中使用反卷积完成对特征的复原工

作。解码器在结构上和编码器对称，使用两个维

数分别是 10 和 2 304 的全连接层，再级联一个

reshape 层，将数据维度转换为 3×3×256，再级联

3 层反卷积层，分别具有 128 个、64 个、1 个大小

为 3×3 的卷积核。与编码器类似，解码器使用步

长为 2 的反卷积层代替上采样。除最后一层反卷

积使用 Sigmoid 作为激活函数，其余卷积层、反

卷积层均使用 ReLU 作为激活函数。 

训练得到的混合高斯变分自编码器的编码器

图 1  异常检测模型网络结构 
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部分作为深度支持向量网络，并以学习获得的编

码器参数作为初始值，以特征均值作为超球体中

心，进一步训练深度支持向量网络。 
3.4  异常检测 

在训练阶段中构建并训练混合高斯变分自编

码器，通过训练混合高斯变分自编码器得到正常

类别数据的特征表示及特征的均值 c。然后将均

值 c作为超球体中心，构建并训练深度支持向量

网络。在测试阶段中将测试数据输入深度支持向

量网络，根据式（9）计算异常分数。异常检测的

判别如式（10）所示，当测试数据的异常分数小

于阈值时，则说明该数据落在超球体之内，认为

是正常数据；当测试数据的异常分数大于阈值时，

则说明该数据落在超球体之外，认为是异常数据。 

 
( )

( )=
( )

s
S

s
′⎧

′ ⎨ ′ >⎩

x
x

x
正常, ≤阈值

异常, 阈值
 （10） 

4  实验结果分析 

4.1  实验配置及数据集 

实验采用 Windows 10 平台下的 Python 3.6 编

译器。计算机参数配置为 Intel Core i5-7300HQ@ 

2.50 GHz CPU，内存为 8 GB，使用的编程环境为

TensorFlow 和 Keras，编程语言为 Python。网络使

用正态分布随机值初始化网络参数，batch size 设

置为 100，使用 Adam 优化器更新模型参数，学习

率设置为 0.000 1。异常检测就是在数据中检测出

远离大量正常数据点的数据，将正常数据看作目

标类数据，将各种异常数据均看作离群类数据，

因此在这个意义上可以看作一个二分类问题；同

时 Tucker[18]也指出，在混合高斯分布中，由两个

高斯分布分量组成的混合高斯分布具有较好的描

述性质，并且兼顾了参数个数和拟合效果，保证

了模型的灵活性。因此本文中混合高斯自编码器

的先验和后验均使用二分量的混合高斯分布，其

系数分别为 coefficient、1−coefficient。 

为评估本文方法的有效性，本文采用了

MNIST 数据集[19]和 Fashion-MNIST 数据集[20]用

于实验测评。MNIST 数据集是一个包含 10 种不

同数字（0~9）的数据集，将其中 1 个数字作为正

常类别数据，其余 9 个数字作为异常类别数据。

Fashion-MNIST 数据集是一个包含 10 种不同时

尚商品的数据集，将其中 1 种时尚商品作为正常

类别数据，其余 9 种时尚商品作为异常类别数据。

两个数据集均以正常类别的数据作为训练数据，

约各有 6 000 个样本。两个数据集的测试集中各有

10 000 个样本，其中包括正常类别数据和异常类

别数据。实验中本文将两个数据集中的图像像素

值归一化到[0,1]。 

4.2  评价标准 

本文使用异常检测模型常用的 AUC（area 

under curve）指标进行评估。AUC 值一般用于评

价二分类模型，其值是 ROC（receiver operating 

characteristic）曲线下的面积，常由混淆矩阵得到，

混淆矩阵见表 1。其中，TP（true positive）表示

实际和预测均为正常的样例；FN（false negative）

表示预测为异常的正常样例；FP（false positive）

表示预测为正常的异常样例；TN（true negative）

表示实际与预测均为异常的样例。 

表 1  二分类的混淆矩阵 

真值 
预测值 

正常 异常 

正常 TP（真正例） FN（假反例） 

异常 FP（假正例） TN（真反例） 

 
由此可根据式（11）、式（12）计算出假阳性

率（false positive rate，FPR）和真阳性率（true 
positive rate，TPR）。将式（9）中异常分数 ( )s ′x 转

换成概率，则式（10）中阈值的取值落在[0,1]，

在[0,1]等间隔取 200 个阈值，每一个阈值根据

式（11）和式（12）得到一组 FPR 和 TPR 值。

根据设定阈值的不同，从模型中得到各组 FPR 

和 TPR 值，以 FPR 作为横坐标，TPR 作为纵坐标，
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即可得到模型的 ROC 曲线。由于异常检测中样本

往往存在分布不均的情况，使用准确率指标评

估模型并不合适，而采用 ROC 曲线下的面积

AUC 指标同时考虑了模型针对正常例和异常例

的分类能力，因此适合作为异常检测模型的评

估指标。 

 TPTPR=
TP+FN

 （11） 

 FPFPR=
FP+TN

 （12） 

4.3  MNIST 数据集实验结果 

本文在 MNIST 数据集上进行了异常检测实

验。根据高斯分量混合系数的不同会产生多种混

合高斯先验，为了得到最佳的混合高斯分布的混

合系数（coefficient），本文分别依次以 10 个不同

数字为正常数据，其余数字为异常数据，

coefficient 在[0.1,0.9]以 0.1 为步长取值，计算

AUC 值，每个 coefficient 值求取 10 个不同数字

的平均 AUC 值，画出平均 AUC 值和 coefficient

值之间的曲线关系，结果如图 2 所示。由图 2 可

知，本文算法在 MNIST 数据集上的最佳混合高

斯系数为（0.5，0.5）。 

本文也与其他异常检测算法进行了比较，实

验结果对比见表 2，最优结果加粗显示。 

表 2 中数字“4”的 AUC 略低于最高值，主 

 
  图 2  MNIST 数据集在不同高斯分量混合系数下的 

实验结果平均值 

要是因为类似于 、 、 的数字“9”检测为数字

“4”，这对混淆矩阵中的 FP 值影响比较大；数字

“7”的 AUC 略低，主要是因为不能检测出类似于

的数字“7”，这对 FN 值影响比较大。从表 2 可

知，本文算法的平均AUC 值较其他异常检测算法有

一定的提高，表明本文算法在MNIST 数据集中实现

了较好的检测效果，能够进行有效的异常检测。 
4.4  Fashion-MNIST 数据集实验结果 

本文也在 Fashion-MNIST 数据集上进行了异

常检测实验。为了得到混合高斯分布的最佳混合

系数，本文分别依次以10种不同商品为正常数据，

其余商品为异常数据，coefficient 采用和 MNIST 数

据集类似的方法，求得每个 coefficient 值时 10 种

表 2  MNIST 数据集在各种异常检测方法下的实验结果对比 

一般类别 OC-SVM[21] IF[8] DCAE[22] ANOGAN[23] 本文算法 

0 98.6%±0.0% 98.0%±0.0% 97.6%±0.7% 96.6%±1.3% 99.0%±0.4% 

1 99.5%±0.0% 97.3%±0.0% 98.3%±0.6% 99.2%±0.6% 99.7%±0.1% 

2 82.5%±0.1% 88.6%±0.0% 85.4%±2.4% 85.0%±2.9% 94.4%±0.4% 

3 88.1%±0.0% 89.9%±0.0% 86.7%±0.9% 88.7%±2.1% 94.3%±0.3% 

4 94.9%±0.0% 92.7%±0.0% 86.5%±2.0% 89.4%±1.3% 93.1%±0.5% 

5 77.1%±0.0% 85.5%±0.0% 78.2%±2.7% 88.3%±2.9% 91.2%±0.4% 

6 96.5%±0.0% 95.6%±0.0% 94.6%±0.5% 94.7%±2.7% 98.3%±0.2% 

7 93.7%±0.0% 92.0%±0.0% 92.3%±1.0% 94.5%±1.8% 94.1%±0.3% 

8 88.9%±0.0% 89.9%±0.0% 86.5%±1.6% 84.9%±2.1% 93.9%±0.8% 

9 94.1%±0.0% 94.5%±0.0% 90.4%±1.8% 92.4%±1.1% 95.7%±0.6% 

平均值 91.3%±0.0% 92.3%±0.0% 89.7%±1.4% 91.3%±1.9% 95.4%±0.4% 
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不同商品的平均 AUC 值，画出平均 AUC 值和

coefficient 值之间的曲线关系，结果如图 3 所示。

由图 3 可知，本文算法在 Fashion-MNIST 数据集

上的最佳混合高斯系数为（0.4，0.6）。 

 
图 3  Fashion-MNIST 数据集在不同高斯分量混合系数下的 

实验结果平均值 

同样，本文也与其他异常检测算法进行了比较，

实验结果对比见表 3，最优结果加粗显示。 

表 3 中 T 恤 的 AUC 略低于最高值，主要是

因为连衣裙 与 T 恤比较像，被检测为 T 恤，这

对 FP 值影响比较大；皮包 的 AUC 略低，主要

是因为不能检测出类似于 的皮包，这对 FN 值

影响比较大。从表 3 可知，本文算法的平均 AUC

值较其他异常检测算法有一定的提高，表明本文

算法在 Fashion-MNIST 数据集中实现了较好的检

测效果，能够进行有效的异常检测。 

由表 2 和表 3 可知，本文算法具有较好的异

常检测效果，并优于当前的一些异常检测算法。 

5  结束语 

本文提出了一种基于混合高斯变分自编码网

络的异常检测算法，采用混合高斯为先验构建变

分自编码器提取数据特征，以自编码器构建深度

支持向量网络压缩特征空间，寻找最小超球体分

离正常数据与异常数据，并以此进行异常检测。

实验结果表明，本文算法优于当前的一些异常检

测方法，实现了较好的异常检测效果。然而，本

文算法模型也有一定的不足，算法中高斯分量最

佳混合系数的确定是根据混合系数与平均 AUC

值之间的曲线人为选择的，下一步的重点是建立

优化模型来自适应地确定混合系数。 
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